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			OTP – One-Time Password זו סיסמא חד פעמית,  אשר תקפה באופן זמני ומספיקה להתחברות אחת ויחידה למערכת.

הסיסמא תקפה לפרק זמן קצר מאוד יחסית בהתאמה אישית ובהגדרה מראש לפי צרכי המשתמש.

וזאת בניגוד לסיסמאות הרגילות והקבועות שניתנות לגניבה והונאה בידי האקרים. לדוגמא – אינספור מתקפות סייבר מבוססות על גניבה של סיסמאות ועל ידי כך ניתנת גישה בלתי-מורשית למידע רגיש או ביצוע פעולות במערכות שונות.

קוד אימות חד פעמי מסייע לארגונים למנוע גניבת זהויות וסיסמאות ומאפשר גישה בטוחה לנתונים, שרתים, אפליקציות ומערכות ארגוניות בכל זמן ומכל מקום.

סיסמא חד פעמית OTP מתאימה לחברות, עסקים וארגונים בכל הגדלים ומכל הסוגים, ובפרט לאלו אשר למשתמשים שלהם יש גישה מרחוק למערכות שלהם.

את הקוד אימות ניתן לקבל במספר דרכים, כגון: שליחת SMS לנייד, שליחת הודעה קולית למספר נייח וכן ע”י שליחת מייל עם הסיסמא.

OTP מספק מענה מצד אבטחת מידע מוצלח מהסיבות הבאות:

	במצב בו האקר הצליח לגלות את סיסמת ה- OTP שלך,  הוא לא יכול להשתמש בה שוב כיוון שהיא תקפה לזמן מוגבל.
	במקרים בהם לקוח משתמש באותה סיסמא במגוון גדול של שירותים ו/או אתרים ומערכות. במידה והסיסמא שלו נחשפת פעם אחת – הגישה שלו לכל המערכות שלו חשופה. אבל כיוון שהסיסמא ב- OTP היא חד פעמית –  לא ניתן להשתמש במידע לשירותים נוספים של אותו לקוח.


לסיכום אין ספק כי שימוש בסיסמא זמנית וחד פעמית משדרגת את אבטחת המידע בארגון ומונעת גישה באמצעות סיסמאות גנובות.

כיום כל כניסה לחשבון משתמש אישי דרך אפליקציה או דרך אתרי אינטרנט מתבצעת ע”י כניסה עם אימות חזק בעזרת קוד אימות. אם זה כניסה לחשבונכם בבנק, כניסה לחשבון בקופת חולים, כניסה לחשבון האישי בחברת הביטוח או כניסה למערכת דיוור ו-SMS.

שליחת SMS הוא כלי קלאסי למימוש של OTP כי הוא מהיר מאד ומגיע באופן אישי לטלפון הנייד של הלקוח.

ניתן באמצעות אפליקציית API להתחבר למערכת דיוור ו-SMS ולשלוח באמצעותה הודעות סמס OTP ללקוחות של הארגון.

הצטרפו למערכת הדיוור של SLNG ואבטחו את הארגון או העסק שלכם ע"י קוד אימות!
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